TECNOLOGIAS DE VIGILANCIA
EN EL CONTROL MIGRATORIO
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Introduccion

En la dltima década, los Estados han optado por incluir més herramientas tecnolégicas en
el control de las fronteras y gestion de la migracion’. Desde la elaboracién de perfiles de
riesgo con inteligencia artificial hasta la experimentacién con perros robot para vigilar las
fronteras?, los Estados justifican la utilizaciéon de tecnologia de vigilancia en la gestion de la
migracién como parte de las herramientas de una politica migratoria que permitiria mejorar
la gestion de las fronteras, detectar de forma mas eficiente el fraude y fortalecer los analisis
de riesgo de seguridads.

La implementacion de nuevas tecnologias no sélo se da en el control de las fronteras, sino
también en la vigilancia de personas en situaciéon de movilidad humana que se encuentran
en procesos de proteccion internacional4 o regularizacion migratoria. Los Estados también
estéan utilizando diferentes tipos de tecnologias para automatizar procesos de deportaciéns,
reconocimiento dela condicion de refugiado®y solicitud de visas?,y también utilizantecnologias
de vigilancia para rastrear a personas migrantes que no se encuentran detenidassg.

El empleo de estas tecnologias con nuevas herramientas para la gestién de la movilidad
humana aumenté como consecuencia de la pandemia del Covid-19°.

10Opino Juris. Molnar, Petra, August, 19, 2019. Emerging Voices: Immigration, Iris-Scanning and iBorderCTRL-The Human
Rights Impacts of Technological Experiments in Migration. Disponible en:http://opiniojuris.org/2019/08/19/emerging-voices-
immigration-iris-scanning-and-iborderctrl-the-human-rights-impacts-of-technological-experiments-in-migration/

2The Washington Post. Boyce Geffrey & Chamber Sam, February, 22, 2022. Robotic dogs patrolling the U.S border will not
stop migrants. But they may lead to more deaths. Disponible en: https://www.washingtonpost.com/opinions/2022/02/22/
robotic-dogs-arizona-border-will-not-solve-migrant-crisis/

3Dumbrava, Costica, 2021. Artificial intelligence at EU borders: Overview of applications and key issues. European
Parliamentary Research Service, Executive Summary.

4El Tiempo Latino, Redaccidn, 24 de abril de 2023. Solicitantes de asilo protestan por las tobilleras de vigilancia St. Louis.
Disponible en: https://eltiempolatino.com/2023/04/24/inmigracion/solicitantes-de-asilo-protestan-por-las-tobilleras-de-
vigilancia-en-st-louis/

S5PICUM, Dismantling the Use of Big Data to Deport, Disponible en: https://picum.org/data-protection-and-digital-
technologies/

6Policy Options. Molnar, Petra, October, 2018. Governments’ use of Al in immigration and refugee systems needs oversight.
Disponible  en:  https://policyoptions.irpp.org/fr/magazines/october-2018/governments-use-of-ai-in-immigration-and-
refugee-system-needs-oversight/

7The Guardian. McDonald, Henry, October 29,2019. Al system for granting UK visas is biased, rights groups claim. Disponible
en: https://www.theguardian.com/uk-news/2019/oct/29/ai-system-for-granting-uk-visas-is-biased-rights-groups-claim
8CNN. Shoichet, Catherine et al, 5 dejunio de 2022. Estos teléfonos celulares no puedenhacerllamadas niacceder anternet.
Las autoridades de migracién los usan para rastrear a migrantes. Disponible en: https://cnnespanol.cnn.com/2022/06/05/

telefonos-celulares-no-pueden-hacer-llamadas-ni-acceder-internet-ice-rastrear-migrantes-trax/
9Cfr. Asamblea General Naciones Unidas. El derecho a la privacidad en la era digital, Informe de la Alta Comisionada de las
Naciones Unidas para los Derechos Humanos, 13 de septiembre de 2021. A/HRC/48/31.




Justamente, ante la necesidad de monitorear y controlar la propagacién del coronavirus,
varios Estados fortalecieron sus procesos de digitalizacién de los procedimientos migratorios
y fomentaron la creacién de programas de inteligencia artificial, asi como la recoleccién de
datos biométricos de personas en situacion de movilidad humana© .

Aunque el despliegue de nuevas tecnologias puede introducir soluciones novedosas en
materia de migracién, como, por ejemplo, acelerar la tramitacion de solicitudes de la condiciéon
de refugiado, su aplicacion sin una regulaciéon con un enfoque de derechos humanos es un
riesgo para los derechos humanos de las personas en contextos de movilidad humana.
Al respecto, diversas organizaciones han documentado cémo el uso de estas tecnologias
contribuye ala criminalizacién de lamigracion2, viola el derecho alaprivacidad delas personas
migrantes™® y las fuerza a movilizarse por rutas mas peligrosas para evitar ser detenidas o
interceptadas’4.

Justamente, a inicios de 2023, varias organizaciones de la sociedad civil alertaban que
acuerdos de cooperacién entre México y Estados Unidos en los que se alertan los impactos
en los derechos que tiene el intercambio transfronterizo de datos biométricos y otros datos
personas de personas migrantes, que permite el intercambio transfronterizo de datos
biométricos y otros datos personales de personas migrantes’s.

En este sentido, el objetivo de este informe es presentar algunas nociones preliminares sobre
el tipo de tecnologia que estén utilizando los Estados para rastrear y vigilar alas personas en
situacion de movilidad humana, asi como exponer las principales problematicas relacionadas
con la utilizacion de tecnologias de la vigilancia y su impacto en los derechos de las personas
migrantes, refugiadas, solicitantes de asilo y apatridas.

OMcAulifee, Narie, Blower Jenna y Beduschui, Ana, Digitalization and Artificial Intelligence in Migration Mobility: Transnational
Implications of the Covid-19 Pandemic. Societis 2021, 11, 135. Disponible en: https://www.mdpi.com/2075-4698/11/4/135
"Ver por ejemplo la carta presentada por expertas y expertos en tecnologia y derechos humanos ante el Parlamento
Europeo sobre la regulacién de la inteligencia artificial. Molnar, Petra et al. May 12, 2021. The EU’s Al Act Needs to Better
Protect People on the Move and Regulate High-Risk Border Technologies. Disponible en: https://static1.squarespace.com/
static/5f99b75728e98b061732d4a8/t/627ce666d4902719c853eb9a/1652352614923/Academic+Letter+Al+act.pdf
2International Organization for Migration. COVID-19 Analytical Snapshot #29: Stigmatization and Discrimination UPDATE.
Understanding the migration & mobility implications of COVID-19. Disponible en: https://www.iom.int/sites/g/files/tmzbdl486/
files/documents/covid-19_analytical_snapshot_29_stigmatization_and_discrimination_update.pdf ; Molnar, Petra, April 10,
2020. Border and Pandemic: Human Rights Impacts of Covid-19 Technology on Migration. Disponible en:https://foundation.
mozilla.org/en/blog/borders-and-pandemics-human-rights-impacts-covid-19-technology-migration/

BMigration Policy Institute. Tyler, Hannah, February 2, 2022.The Increasing Use of Artificial Intelligence in Border Zones
Prompts Privacy Questions. Disponible en: https://www.migrationpolicy.org/article/artificial-intelligence-border-zones-
privacy

14The New Humanitarian. Fixing Aid (Podcast), May 19, 2022. The dangers of border technology for refugees. Disponible
en:https://www.thenewhumanitarian.org/podcast/2022/05/19/Fixing-Aid-dangers-border-technology-refugees

18Access Now. Pronunciamiento conjunto: México, Guatemala, Honduras, El Salvador y Estados Unidos deben terminar
sus acuerdos para el intercambio transfronterizo de datos biométricos de personas migrantes. 23 de marzo de 2023.
Disponible en: https://www.accessnow.org/press-release/pronunciamiento-terminar-acuerdos-biometricos-migrantes/

4




Es asi, que este informe se divide en cuatro secciones: i) Definiciones de tecnologias de
vigilanciay las herramientas utilizadas tanto en las fronteras como dentro de los territorios de
los Estados; ii) Principales problematicas identificadas por el uso de la tecnologia de vigilancia
en contextos de movilidad humana; iii) Impacto de las tecnologias de vigilancia en los derechos
de las personas en situacion de movilidad humana; y, v) Un breve recuento de la utilizacion de
herramientas tecnoldgicas para el control migratorio por parte de Estados Unidos, México
y Canada.

1. Definicion de tecnologias de vigilancia

Las tecnologias de vigilancia son los sistemas, programas o conocimientos que permiten
a autoridades o usuarios privados’® obtener datos conservados en las tecnologias de la
informacién y las comunicaciones? para recopilar, almacenar, analizar, procesar, explotar o
transferir lainformacién biométrica, contenida en audio, medios visuales o de geolocalizacién,
entre otras’8, con el objetivo de vigilar las acciones y movimientos de las personas’®.

En materia de control de las fronteras y gestion de la migracién, algunos autores sugieren que
el uso de tecnologia de |a vigilancia tiene como objetivo identificar a personas en situacién de
movilidad humana, analizar sus perfiles de riesgo y autorizar su entrada, controlar sumovilidad
e intercambiar informacién con otras autoridades. Con la implementacién de estos sistemas,
los Estados amplian el alcance de las zonas donde pueden realizar control migratorio y donde
pueden obtener informacién detallada de las personas en situacién de movilidad humanaZ2°.

16Global Network on Extremism & Technology. Cyber Surveillance Technology, Unchecked - Can the Global Export Control
Regime be a Stabiliser?. Disponible en: https://gnet-research.org/2020/12/04/cyber-surveillance-technology-unchecked-
can-the-global-export-control-regime-be-a-stabiliser/,

7The Information Society. The effectiveness of surveillance technology: What intelligence officials are saying. Pag. 90-91.
Disponible en: https://doi.org/10.1080/01972243.2017.1414721,

18Samuelson Law, Technology & Public Policy Clinic at UC Berkeley School of Law. Local Surveillance Oversight Ordinances.
Pag. 7 Disponible en: https://www.law.berkeley.edu/wp-content/uploads/2021/02/Local-Surveillance-Ordinances-White-
Paper.pdf; Global Network on Extremism & Technology, Op. Cit.

®Amnesty International. Easy guide to mass surveillance. Disponible en: https:/www.amnesty.org/en/latest/
campaigns/2015/03/easy-guide-to-mass-surveillance/,

20Ver, Kalhan, Anil. Immigration Surveillance, Maryland Law Review 2014, 74, 1. Disponible en: https://digitalcommons.law.
umaryland.edu/mlr/vol74/iss1/2/




1.1. Vigilancia masiva

Esuntipodemonitoreo“nodirigido”2'querecaudalosdatospersonalesdeformaindiscriminada,
ya sea generalizada o enfocada en cierto grupo de individuos con caracteristicas de interés?22,
permitiendo obtener informacién sobre mulltiples aspectos de la vida privada de las personas
y asi usarlo como un método de control23. La vigilancia masiva puede ser desplegada por
autoridades estatales u organismos privados a través del uso indiscriminado de medios de
reconocimiento facial, la interceptacién de comunicaciones, pirater‘l'a masiva, monitoreo de
protestas a través del rastreo de telecomunicaciones, entre otros24.

1.2. Vigilancia predictiva

Es un mecanismo de vigilancia que usa distintas herramientas tecnolégicas de monitoreo con
el objetivo de crear algoritmos a través de una estructura matematica alimentada con datos
especificos almacenados?5, el cual permite proyectar informacién sobre geolocalizacion,
patrones de comportamiento, horarios, entre otras conductas de los sujetos monitoreados26
. Su objetivo principal es crear un sistema de analisis predictivo que logre evaluar de forma
anticipada ciertas conductas y asi facilitar la planeacion de distintas politicas publicas y
privadas?’.

2lLiberties. #MeAndMyRights: What Is Mass Surveillance?. Disponible en: https:/wwwliberties.eu/en/stories/
meandmyrights-what-is-mass-surveillance/13266,

22Edinburgh International Justice Initiative (EIJI) & European Digital Rights (EDRI). The Rise and Rise of Biometric Mass
Surveillance in the EU. Disponible en: https://edri.org/wp-content/uploads/2021/07/EDRI_RISE_REPORT.pdf; Security and
Privacy. Mass surveillance: A study of past practices and technologies to predict future directions. Disponible en: https://
doi.org/10.1002/spy2.142.

23Privacy International. Mass Surveillance. Disponible en: https://privacyinternational.org/learn/mass-surveillance

24|bid ; Each Other. What Is Mass Surveillance And What Does It Have To Do With Human Rights?. Disponible en: https://
eachother.org.uk/explainer-mass-surveillance-human-rights/.

25Feldstein, Steve. The Global Expansion of Al Surveillance. Carnegie Endowment for International Peace. 2019. Pég. 5.
Disponible en: https://carnegieendowment.org/files/WP-Feldstein-AlSurveillance_finall.pdf;; Centre for Artificial Intelligence
and Robotics & United Nations Interregional Crime and Justice Research Institute. Special Collection on Artificial Intelligence.
Disponible en: http://www.unicri.it/sites/default/files/2020-08/Artificial%20Intelligence%20Collection.pdf.

26|bid.

27Al Now Institute, New York University. Al Now 2019 Report. Disponible en: https://ainowinstitute.org/Al_Now_2019_
Report.pdf; Center for Artificial Intelligence and Robotics & United Nations Interregional Crime and Justice Research
Institute. Op. Cit. http://www.unicri.it/sites/default/files/2020-08/Artificial%20Intelligence%20Collection.pdf P13




1.3. Uso de las tecnologias de vigilancia como herramientas de la politica migratoria
1.3.1. En las fronteras

Los gobiernos de distintos paises han implementado mdltiples herramientas tecnolégicas
en el control fronterizo como lo son la vigilancia aérea y satelital28. Se estima que existen
mas de 4.500 satélites activos?9, de los cuales muchos son usados para monitorear flujos
migratorios, campamentos o incluso las rutas irregulares por donde transitan personas en
situacién de movilidad humana. Estos satélites pueden ser propiedad de los Estados o de
empresas privadas que se dedican a recolectar los datos para venderlos a los gobiernos
interesados®°.

Estos sistemas de vigilancia son cada vez mas complejos y sofisticados®’, por lo que se han
catalogado como un muro o frontera inteligente32 33, La aplicacién de la tecnologia para
vigilar a las personas en situacion de movilidad humana representa un grave riesgo para
los derechos humanos de las personas migrantes debido a la recolecciéon masiva de datos
personales a través del reconocimiento facial e informacién biométrica34.

Drones

Los vehiculos aéreos no tripulados més conocidos como “drones” fueron inicialmente
disenados como vehiculos militares por su facilidad para explorar zonas dificiles y amplias35;
con el pasar de los afios su uso se ha extendido al drea de la seguridad, asi como al control
fronterizo de varios paises del mundo3s.

28Privacy international. Satellite and aerial surveillance for migration: atech primer. Disponible en: https://privacyinternational.
org/explainer/4595/satellite-and-aerial-surveillance-migration-tech-primer

29Union of Concerned Scientists.UCS Satellite Database. In-depth details on the 4,550 satellites currently orbiting Earth,
including their country of origin, purpose, and other operational details. Disponible en: https://www.ucsusa.org/resources/
satellite-database.

30Privacy international. Op. Cit.

3"Mligration Policy Institute. Greenfield, Carlyn, March 11, 2020. As Governments Build Advanced Surveillance Systems to
Push Borders Out, Will Travel and Migration Become Unequal for Some Groups? Disponible en: https://www.migrationpolicy.
org/article/governments-build-advanced-surveillance-systems

32mmigrant Defense Project’s Surveillance, Tech & Immigration Policing Project, and the Transnational Institute. Smart
Borders or a Humane World? Disponible en: https://www.immigrantdefenseproject.org/wp-content/uploads/smart_
borders_humane_world_2021.pdf.

33|nfobae. Mayen, Baruc, 10 de mayo de 2023. Asi es el “muro virtual” con el que EEUU vigila a los migrantes en la frontera
con México. Disponible en: https://www.infobae.com/mexico/2023/05/10/asi-es-el-muro-virtual-con-el-que-eeuu-vigila-a-
los-migrantes-en-la-frontera-con-mexico/

34Molnar, Petra, European Digital Rights (EDRI) and Refugee Lab, 2020, Technological Testing Grounds: Migration Management
Experiments and Reflections from the Ground Up. Disponible en: https://edriorg/wp-content/uploads/2020/11/
Technological-Testing-Grounds.pdf;

3%|nstitute for Peace Research and Security Policy at the University of Hamburg. MALE-Drone Proliferation in Europe:
Assessing the Status Quo Regarding Acquisition, Research and Development, and Employment. Disponible en: https://ifsh.
de/file-IFAR/pdf_english/Polle_MALE-Drone_Proliferation_in_Europe.pdf.

36Drone Wars UK. Crossing A Line. The use of drones to control borders. Disponible en: https://dronewars.net/wp-content/
uploads/2020/12/DW-Crossing-a-Line-WEB.pdf.
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El uso de drones en el monitoreo de las fronteras permite implementar una tecnologia
de vigilancia dual, es decir, permite el monitoreo aéreo y satelital3” en zonas terrestres y
maritimas®8. Ademas, el uso de este tipo de vehiculos no tripulados facilita el trabajo de los
agentes fronterizos porque les permite hacer labores de monitoreo desde una estacion
ubicada en tierra, lugar donde se toman decisiones sobre el ingreso de las personas
detectadas desde el airese.

Los drones suelen ser dispositivos livianos y autonomos que permiten recopilar informacién
por medio de imagen, video y detecciéon de movimiento humano. Suelen ser mas efectivos y
econdmicos que otros medios de control fronterizo, razén por la cual muchos gobiernos han
optado por utilizar drones en las fronteras4°.

Camaras

Uno de los principales mecanismos de control fronterizo se refiere al uso de camaras de
vigilancia, como aquellas que capturan datos de identificaciéon de vehiculos y personas a
través de redes de cdmaras ubicadas en lugares estratégicos, torres de vigilancia y patrullas
policiales con el objetivo de detectar ciertos patrones de comportamiento, rastrear y
almacenar estos datos4".

El uso de camaras como mecanismos de monitoreo fronterizo no es aislado, sino que hace
parte de un sistema integrado de vigilancia42 que incluye cédmaras con lectores de matriculas
de vehiculos43, camaras de alta resolucién infrarrojas y diurnas vy, sensores de alto alcance
que son implantados a lo largo de las fronteras44. Dichas redes de videovigilancia recopilan
informacién desde zonas rurales y urbanas, informacién que luego es enviada a los centros
de control migratorio4S.

37Privacy international. Op. Cit.

38|bid.

39Privacy international. Op. Cit,; Drone Wars UK. Op. Cit.

40Mijente, Just Futures Law, & No Border Wall Coalition. The Deadly Digital Border Wall. Disponible en: https://notechforice.
com/wp-content/uploads/2021/10/Deadly.Digital. Border.Wall_.pdf; The New York Times. Nixon, Ron, 22 de junio de 2017.
Mas dronesy cdmaras enlafrontera, mejor que elmuro de Trump. Disponible en: https://www.nytimes.com/es/2017/06/22/
espanol/mas-drones-y-camaras-en-la-frontera-mejor-que-el-muro-de-trump.html; Coda Story. Between the US and
Mexico, a corridor of surveillance becomes lethal. Disponible en: https://www.codastory.com/authoritarian-tech/us-border-
surveillance/

41Coda Story. Op. Cit,; Mijente, Just Futures Law, & No Border Wall Coalition. Op. Cit.

42Kumar, Richa. The role of security and defence companies in EU migration and border control and the impact on the
protection of the rights of refugees, migrants and asylum seekers. Disponible en: https://www.ohchr.org/Documents/Issues/
Mercenaries/WG/ImmigrationAndBorder/kumar-submission.pdf

43Coda Story. Op. Cit.

44Coda Story. Op. Cit,; Mijente, Just Futures Law, & No Border Wall Coalition. Op. Cit.

45|bid.




La implementacion de este tipo de vigilancia representa un riesgo de vulneracion de los
derechos de las personas en situaciéon de movilidad humana porque busca evitar su ingreso
al territorio de un Estado. Asimismo, vulneran el derecho a la privacidad de las personas que
viven en las zonas fronterizas, ya que se encuentra en constante vigilancia“e.

IMSI Catcher (interceptaciones)

Los “IMSI catcher” son una herramienta tecnolégica y de vigilancia masiva que sustrae sin
autorizacién de los usuarios, la Identidad Internacional del Suscriptor Moévil (IMSI por sus
siglas eninglés) que se encuentra en la tarjeta SIM de cada teléfono celular, con el objetivo de
rastrear la informacion de geolocalizacién, mensajes de texto o llamadas telefénicas alojada
en los dispositivos que se encuentren al alcance del receptor, el cual simula la apariencia de
una torre de telefonia#’.

Este tipo de tecnologia es cada vez mas usada en el ambito del control migratorio por su
capacidad para rastrear de forma masiva a usuarios que se encuentran en areas de especial
interés, lo que estd generando graves violaciones a los derechos a la privacidad de las
personas interceptadas“s.

1.3.2. Dentro del territorio de los Estados
Datos biométricos

Los datos biométricos son aquellos que se recopilan a partir de informacién de identificacién
de las personas por medio de sus caracteristicas biolégicas y comportamentales. Se suelen
utilizar en los sistemas de ingreso, buscando fortalecer la seguridad de las fronteras vy
controlar la movilidad de las personas migrantes4®. Estas herramientas son usadas en los
puntos de ingreso terrestre, maritimo y aéreo, en donde se recopilan y se almacenan en
grandes bases de datos, que luego alimentan herramientas de anélisis tecnolégico, capaces
de emitir decisiones automaticas en el ambito del control fronterizoS°.

46Coda Story. Op. Cit.

47Privacy International. IMS| Catchers. Disponible en https://privacyinternational.org/explainer/2222/imsi-catchers; Privacy
International. How IMSI catchers can be used at a protest. Disponible en: https://privacyinternational.org/explainer/4492/
how-imsi-catchers-can-be-used-protest

48Privacy International. Privacy International’s submission on role of private military and security companies in immigration
and border management and the impact on the protection of the rights of all migrants. Disponible en: https://www.ohchr.org/

Documents/Issues/Mercenaries/WG/ImmigrationAndBorder/privacyinternational-submission.pdf; Privacy International.
Op. Cit.

49Fog Olwig, Karen et al. The Biometric Border World, Technologies, Bodies and Identities on the Move. Routledge, Reino
Unido, 2020. Pag. 7-8.

50Grinenberg, Kristina et al. Issue Introduction: IDentities and Identity: Biometric Technologies, Borders and Migration,
Ethnos 2022, 87:2, 211-222, DOI: 10.1080/00141844.2020.1743336




Dentro de los datos biométricos cominmente usados como herramientas de identificacion
en los controles fronterizos se encuentran: (i) las huellas dactilares, que son escaneadas
electrénicamente e identificadas por sus caracteristicas fisicas; (i) ADN, que es recopilado
muchas veces sin consentimiento para su almacenamiento y comparacion frente a otro
individuo; este es especialmente usado en casos de solicitud de reunificacién familiar; (iii)
rayos X, que permiten visualizar la composicién ésea de los individuos e incluso determinar
caracteristicas como su edad; (iv) reconocimiento facial, un mecanismo que recolecta datos
visualessobrelosrostrosdelaspersonasparaque,atravésde susprincipales caracteristicas,
los algoritmos electrénicos detecten su identidad; (v) identificacion por medio de fotografias,
utilizadas en los documentos de identificaciéon para ser cotejados por los agentes migratorios
con el individuo o la informacién alojada en las bases de datos de reconocimiento facial y;
(vi) el escaneo del iris, un mecanismo a través del cual, se recopilan datos de acuerdo a los
colores y caracteristicas Unicas del iris del ojo de cada persona®.

Adicionalmente, existen otros mecanismos de recopilacién de datos biométricos, en su
mayoria en fase de estudio, cuyas caracteristicas los hacen faciimente aplicables al control
migratorio tales como: sensores térmicos, identificacion de las particularidades del ritmo
cardiaco, analisis de la fisonomia del oido externo, el estudio de la frecuencia de las ondas
cerebrales y la observacion de los gestos de la persona52. Ahora, si bien este tipo de
herramientas representa uno de los mayores avances tecnolégicos, es importante tener en
cuenta que representa un grave riesgo para los derechos de las personas migrantes ya que:
(i) generalmente, este tipo de datos son extraidos sin consentimiento®3, (i) los mecanismos de
supervision a este tipo de herramientas son ambiguos o inexistentes®4 vy, (iii) las tecnologias
biométricas no son exactas y generan ambigliedades®S.

GPS

El Sistema de Posicionamiento Global (GPS por sus siglas en inglés) estd compuesto por
24 satélites propiedad del gobierno de Estados Unidos y suministra informacién sobre
informacién de geolocalizacion a los usuariosSé.

51Fog Olwig, Karen et al. Op.Cit. 10 - 16; International Organization for Migration. Biometrics and International Migration.
Disponible en: https://publications.iom.int/system/files/pdf/iml_5.pdf

52Fog Olwig, Karen et al. Op.Cit. Pag. 15- 16.

53Mijente, Just Futures Law, & No Border Wall Coalition. Op. Cit.

540pino Juris. Molnar, Petra, August, 19, 2019. Emerging Voices: Immigration, Iris-Scanning and iBorderCTRL, Op. Cit.

55Fog Olwig,Karen et al. Op.Cit. Pag. 1,7, 8,10 - 16.

56Ershad, A. Global Positioning System (GPS): Definition, Principles, Errors, Applications & DGPS. University of North Bengal.

2020. P4g. 2.




Actualmente, estdherramientaesampliamente usadaenlosmecanismos de controlmigratorio
ya que permite ubicar enlafronteray dentro del territorio alas personas migrantes mediante
el rastreo de la informacién de geolocalizacién alojada en sus dispositivosS’. Al respecto, se
ha identificado que este tipo de tecnologia representa problemas de privacidad, porque los
datos de geolocalizacién son recopilados sin autorizacion de los usuarios®8.

Digital Trails - Rastreo digital

Este mecanismo tiene el objetivo de identificar patrones de comportamiento, predecir riesgos
o recopilar informacién de especial interés mediante el rastreo de las huellas digitales que
los usuarios analizados han dejado en aplicaciones o dispositivos méviles; actualmente esta
informacién se encuentra al alcance de organizaciones privadas, investigadores y agentes
pUblicos®®.

1.3.3. Inteligencia artificial

La inteligencia artificial “es un sistema automatizado que, para un conjunto dado de objetivos
definidos por el ser humano, es capaz de formular predicciones, recomendaciones o
decisiones que tengan una influencia en entornos reales o virtuales”°. La inteligencia
artificial comprende aquellas tecnologias que combinan datos, algoritmos y la computacion
para aprender, encontrar patrones, hacer inferencias sobre los patrones y predecir
comportamientos futuros®?.

La inteligencia artificial es capaz de procesar grandes cantidades de informacién de manera
répiday con un alto nivel de precision. Por tal razdn, las tecnologias de inteligencia artificial se
han convertido en herramientas de soporte para la gestién y control de la migracion.

S7Mijente, Just Futures Law, & No Border Wall Coalition. Op. Cit.

58Human Rights Council. Racial and Xenophobic discrimination and the use of digital technologies in border and immigration
enforcement. A/HRC/48/76. 22 de septiembre de 2021. Parr. 38, 47 y 54; Mijente, Just Futures Law, & No Border Wall
Coalition. Op. Cit.

59Medium.Whitehead, John, March 16, 2021. Digital Trails: How the FBI Is Identifying, Tracking and Rounding Up Dissidents.
Disponible  en:  https:/john-w-whitehead.medium.com/digital-trails-how-the-fbi-is-identifying-tracking-and-rounding-up-
dissidents-29bc4b166e99; NPR .September 30, 2013 Your Digital Trail, And How It Can Be Used Against You. Disponible
en: https://www.npr.org/sections/alltechconsidered/2013/09/30/226835934/your-digital-trail-and-how-it-can-be-used-
against-you

800rganizacién de Cooperaciény Desarrollo Econémicos (OCDE), Artificial Intelligence in Society, 2019, Disponible en: www.
oecd.org/publications/artificial-intelligencein-society-eedfee77-en.htm.

6"Beduschi, Ana. Harnessing the potential of artificial intelligence for humanitarian action: Opportunities and risks.
International Review of the Red Cross. Published by Cambridge University Press on behalf of the ICRC. 2022. Pag. 2-3.




En la actualidad, los Estados estan utilizando tecnologias de inteligencia artificial a lo largo del
ciclo migratorio: antes del cruce de frontera, en las fronteras, en la estancia y el retorno de
personas en situacién de movilidad humanaé2.

Entre los sistemas de inteligencia artificial disponibles se encuentran desde chatbots para
serviciosdeinformaciénsobre tramites administrativos®3,pasando porladetecciénfronteriza
con drones accionados por inteligencia artificial®4 hasta la creacién de perfiles de personas
migrantes en lugares de trénsito masivo®®. Los principales riesgos en materia de derechos
humanos del despliegue de sistemas de inteligencia artificial identificados por personas
expertas en movilidad humana y tecnologia son: i) la falta de regulacién y salvaguardias para
la proteccién de los derechos humanos, ii) la falta de transparencia en la recoleccién de
datos y su posterior uso, i) los sesgos que pueden replicar los algoritmos, y iv) la injerencia al
derecho a la privacidades.

2. Principales problematicas identificadas por el uso de la tecnologia de vigilancia en contextos
de movilidad humana

2.1. Externalizacidon de las fronteras

La “externalizacion de las fronteras” se refiere a un conjunto de politicas y practicas seguidas
por diversos paises para extender su control fronterizo hacia paises vecinos o paises de
origen. El afan gubernamental por controlar los flujos migratorios ha conllevado a que la
frontera se extienda incluso mas alléd de sus limites geograficos preestablecidos, esto con
el objetivo de identificar, rastrear y determinar qué extranjeros podrian o no ingresar a sus
territorios®’.

62Beduschi, A. y M. McAuliffe, Inteligencia artificial, migracién y movilidad: Repercusiones en las politicas y préacticas. En:
Informe sobre las Migraciones en el Mundo 2022 (M. McAduliffe y A. Triandafyllidou, eds.). Organizacién Internacional para
las Migraciones (OIM). Pag. 4-5. Disponible en: https://publications.iom.int/es/node/4136 ; Molnar, Petra, European Digital
Rights (EDRI) and Refugee Lab, 2020, Op. Cit. Pag. 16-21.

63European Migration Network and OECD, February 2022. The use of digitalisation and artificial intelligence in migration
management. Disponible en: https://www.oecd.org/migration/mig/EMN-OECD-INFORM-FEB-2022-The-use-of-
Digitalisation-and-Al-in-Migration-Management.pdf

64Vox. Zarracina, Javier, February 7, 2020. The “smarter” wall: How drones, sensors, and Al are patrolling the border.
Disponible en: https://www.vox.com/recode/2019/5/16/18511583/smart-border-wall-drones-sensors-ai

65The Conversation. Kinchin, Niamh, February 23, 2021. Al facial analysis is scientifically questionable. Should we be using it
for border control?. Disponible en: https://theconversation.com/ai-facial-analysis-is-scientifically-questionable-should-we-
be-using-it-for-border-control-155474

66Asamblea General Naciones Unidas. El derecho a la privacidad en la era digital, Informe de la Alta Comisionada de las
Naciones Unidas para los Derechos Humanos, 13 de septiembre de 2021. A/HRC/48/31. Pérr. 40-56; Beduschi, A. y M.
McAuliffe, Inteligencia artificial, migracién y movilidad: Repercusiones en las politicas y préacticas, Op. Cit. Pég. 14; Beduschi,
Ana. Harnessing the potential of artificial intelligence for humanitarian action: Opportunities and risks, Op. Cit. Pég. 10-14.
87Fog Olwig, K, Grinenberg, K, Mghl, P, Simonsen, A. Op.Cit. Pag. 5.
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Para la externalizacion de fronteras, el uso de tecnologias de vigilancia como las aqui
resefiadas tiene un rol fundamental, por ejemplo, para la implementacién de requisitos de
visas o de politicas de expulsidon. De hecho, esté problematica ha llevado a plantear la idea de
los “muros o fronteras inteligentes”, idea mediante la cual se describe como elincremento de
las tecnologias enlos controles migratorios ha extendido de forma significativa las potestades
de los Estados més allé de sus limites geograficos®s.

2.2. Securitizacion y criminalizacion de la migracion

Laimplementacion de medidas para el control fronterizo masivas e invasivas se relaciona con
la criminalizacion de la migracién y el abordaje de la migracion como una cuestiéon de seguridad
nacional y no desde una perspectiva de derechos humanos. Los Estados consideran que,
ante el incremento de los flujos migratorios, es necesario reforzar las medidas de vigilancia
y control para disminuir los efectos negativos que presuntamente tiene la migracion en la
seguridad nacional®®. Las herramientas que ofrecen las tecnologias de vigilancia contribuyen
aesta conceptualizacion de lamigraciéon como un problema de seguridad alavez que prometen
soluciones tecnoldgicas a esta problematica.

Estos paradigmas han conllevado a que los Estados inviertan gran parte de sus fondos en la
financiacién de proyectos para controlar el ingreso de personas migrantes a su territorio.
Cada dfa incrementan los “muros o fronteras inteligentes”, mediante los cuales, los Estados
vigilan de manera masiva a las personas que pretenden ingresar a sus territorios y a quienes
considera una amenaza’®. Por lo que, la creacién de una frontera inteligente constituye el
resultado de un enfoque de la criminalizacién de la migracién”.

2.3. Privatizacion del control migratorio

Los Estados hanincrementado su dependencia tecnolégica en entidades privadas dedicadas
a la creacién y al desarrollo de tecnologias para el control de los flujos migratorios?2. En
teoria, los Estados deberian velar porque las herramientas que construyen estas empresas
cumplan con estéandares de derechos humanos respecto de las personas en situacion de
movilidad humana?s.

88|mmigrant Defense Project’s Surveillance, Tech & Immigration Policing Project, and the Transnational Institute. Op. Cit, Pag.
7-8.

69Hayes, Ben, Migration and data protection: Doing no harm in an age of mass displacement, mass surveillance and “big data”.
International Review of the Red Cross 2017, 99 (1). Pag. 183-185.

7OImmigrant Defense Project’s Surveillance, Tech & Immigration Policing Project, and the Transnational Institute. Op. Cit.
7"Mijente, Just Futures Law, & No Border Wall Coalition. Op. Cit.

72CIGI. February 24, 2020. The privatization of migration control. Disponible en:https://www.cigionline.org/articles/
privatization-migration-control/

78Centre for International Governance Innovation. The Privatization of Migration Control. Disponible en: https://www.
cigionline.org/articles/privatization-migration-control/.
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Sin embargo, algunas investigaciones sugieren que los Estados pueden no cumplir con este
deber de supervisar el cumplimiento de estéandares de derechos humanos, incluso se ha
documentado que en algunos casos incentivan a las empresas a desarrollar tecnologias que
son un riesgo para los derechos humanos74.

Ademés, como algunos autores y organizaciones han sefialado, los Estados han delegado
decisiones sobre la recopilacién, uso y tratamiento de datos de las personas migrantes a
entidades que enfocan el desarrollo de la tecnologia hacia la producciéon comercial y sus
objetivos econdémicos, no hacia el respeto y garantia de los derechos humanos?s. Las
empresas privadas proveedoras de tecnologia se han encargado de impulsar el despliegue
de estas herramientas en el control fronterizo motivadas por el “afan de lucro” a lo cual le ha
denominado “complejo industrial fronterizo” y representa el nexo entre el control migratorio,
la bdsqueda de la militarizacion por parte de los Estados y el interés financiero de agentes
privados’e.

Frente a la obtencién y tratamiento de datos por parte de privados, el Comité Asesor del
Consejo de Derechos Humanos ha advertido que las empresas tienen mas informacion y
datos privados de las personas que los mismos gobiernos?”’, y ha sefialado que:

“No es fdcil conciliar los modelos de negocio y gobernanza que se basan en los datos de los
usuarios con la proteccion del derecho a la privacidad de las personas y la minimizacion de la
divulgacion de datos personales en linea (...) las nuevas tecnologias y los modelos de negocio
estdn disefiados a propdsito para recoger, compartir y utilizar datos personales para influir en las
decisiones de compra de los consumidores’8

74CIGI. Using Al in Immigration Decisions Could Jeopardize Human Rights. Disponible en: https://www.cigionline.org/articles/
using-ai-immigration-decisions-could-jeopardize-human-rights/; Center for democracy and technology, ICE finds outit can 't
automate immigration vetting. Now what? Disponible en:https://cdt.org/insights/ice-cant-automate-immigration-vetting/
75Immigrant Defense Project’s Surveillance, Tech & Immigration Policing Project, and the Transnational Institute. Op. Cit.
Hayes Ben, Migration and data protection: Doing no harm in an age of mass displacement, mass surveillance and “big data”.
International Review of the Red Cross (2017), 99 (1). P. 183-187.

76Asamblea General Naciones Unidas. Informe de la Relatora Especial sobre las formas contemporéneas de racismo,
discriminacién racial, xenofobia y formas conexas de intolerancia, 10 de noviembre de 2020. A/75/590. Parr. 16.

77Human Rights Council Advisory. Committee’s View on the practical application of the United Nations Guiding Principles on
Business and Human Rights to the activities of technology companies, 2021, Parr. 2. Disponible en: https://www.ohchr.org/
sites/default/files/2022-03/Human-Rights-Council-Advisory-Committee.pdf

78Consejo de Derechos Humanos. Impactos, oportunidades y retos que pueden entrafiar

las tecnologias digitales nuevas y emergentes en relacién con la promocién y la proteccién de los derechos humanos,
Informe del Comité Asesor del Consejo de Derechos Humanos, 19 de mayo de 2021.A/HRC/47/52. Parr. 19.




Ante un escenario de tecnologias més complejas, lainterrelacion entre los derechos humanos
y la tecnologia, y la participacion de las empresas, la oficina de la Alta Comisionada de las
Naciones Unidas paralos Derechos Humanos elaboré uninforme sobre la aplicacién practica
de los Principios Rectores sobre las Empresas y los Derechos Humanos a las actividades de
las empresastecnolégicas. Enesteinforme se resaltalanecesidad de que tanto Estados como
empresas adopten los Principios Rectores para garantizar que la innovacién tecnolégica se
realice de forma responsable y respetando los derechos humanos?. Estas preocupaciones
se extienden igualmente al uso de tecnologias de vigilancia de empresas privadas para el
control y gobernanza migratoria.

3. Impacto de las tecnologias de vigilancia en los derechos de las personas en situacion de
movilidad humana

Las tecnologias nuevas y emergentes son presentadas como herramientas inherentemente
neutrales. Sin embargo, su utilizacién como parte de un sistema tecnoldgico de vigilancia de
las personas en situaciéon de movilidad humana introduce nuevos e innecesarios riesgos de
vulneracion a los derechos humanos. Como lo ha notado el Relator Especial de las Naciones
Unidas sobre los derechos humanos de las personas migrantes, el despliegue de estas
tecnologias sin una evaluacién adecuada y salvaguardias pertinentes facilita la “propagacién
de tacticas deshumanizadoras de gobernanza de fronteras”so.

Asimismo, como lo ha resaltado Relatora Especial sobre las formas contemporéneas de
racismo, discriminacién racial, xenofobia y formas conexas de intolerancia (en adelante
Relatora Especial sobre las formas contemporaneas de racismo), la utilizaciéon de tecnologia
nueva y emergente por parte de Estados, particularmente aquellos que tienen fronteras a
las que llega un alto nimero de personas migrantes, refugiadas y solicitantes de asilo, guarda
relacion con cambios normativos que criminalizan la migracién y que justifican el uso de
herramientas tecnoldgicas mas intrusivas8!.

Beduschiy McAuliffe identifican cuatro problematicas por las cuales el empleo de tecnologias
nuevas y emergentes conlleva un riesgo para los derechos humanos. En primer lugar, las
herramientas tecnoldgicas reflejan de manera inherente e inescapable los sesgos humanos,
pudiendo convertirse en herramientas de discriminacion.

79Consejo de Derechos Humanos.La aplicacién préctica de los Principios Rectores sobre las Empresas y los Derechos
Humanos a las actividades de las empresas tecnoldgicas, Informe de la Oficina del Alto Comisionado de las Naciones Unidas
para los Derechos Humanos, 21 de abril de 2022. A/HRC/50/56. Péarr. 77.

80Consejo de Derechos Humanos. Violaciones de los derechos humanos en las fronteras internacionales: tendencias,

prevencion y rendicién de cuentas. Informe del Relator Especial sobre los derechos humanos de los migrantes, 26 de abril
de 2022. A/HRC/50/31. Pérr. 24

81Asamblea General Naciones Unidas. Informe de la Relatora Especial sobre las formas contemporéaneas de racismo,
discriminacién racial, xenofobia y formas conexas de intolerancia, 10 de noviembre de 2020. A/75/590. Parr. 13
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En segundo lugar, la ausencia del consentimiento informado de las personas en contextos
de movilidad humana respecto a la recoleccion de sus datos personales. En tercer lugar, las
malas practicas de almacenamiento, procesamiento e intercambio de los datos recopilados,
situacion que facilita la filtracion y venta de datos con informacién personal delicada de
personas vulnerables. Y, en cuarto lugar, la falta de transparencia sobre el empleo de las
herramientas tecnolégicas y la opacidad sobre cémo funcionan los procesos o sistemas
tecnolégicos implementadoss2.

Teniendo en cuenta que las tecnologias implementadas en el control de las fronteras y gestién
de la migracion implica riesgos para los derechos humanos, y que estos riesgos se relacionan
principalmente con la discriminacion, la xenofobia, injerencias al derecho la privacidad,
falta de transparencia y rendicién de cuentas83, en este apartado se haré referencia a las
vulneraciones al derecho a la igualdad y no discriminacién, derecho a la privacidad, acceso a
la justicia y debido proceso que pueden generar las tecnologias de vigilancia.

3.1. Igualdad y no discriminacién

Las medidas tecnoldgicas usadas, en general, en el control migratorio plantean fuertes
preocupaciones en materia de no-discriminaciéon por el uso de categorias como pais de
origen y su nexo con categor‘fas como nivel socioecondmico, origen ético-racial, etc. Esto,
pues estas herramientas presentan errores en la objetividad de sus algoritmos. Por ejemplo,
en el uso de tecnologia de reconocimiento facial se ha identificado que pueden existir sesgos
respecto a personas de cierta edad, las mujeres y personas de tez oscura84. Asi, este tipo
de tecnologias, especialmente las biométricas, se han caracterizado por su inexactitud en las
predicciones algoritmicas, lo que ha generado falsas acusaciones y procedimientos legales
iNjustos®s,

82Beduschi, A. y M. McAudliffe, Inteligencia artificial, migracién y movilidad: Repercusiones en las politicas y précticas, Op. Cit.
83Asamblea General Naciones Unidas. Informe de la Relatora Especial sobre las formas contemporéneas de racismo,
discriminacién racial, xenofobia y formas conexas de intolerancia, 10 de noviembre de 2020. A/75/590. Parr. 1y 13,
840pinio luris. Molnar, Petra, August, 19, 2019. Emerging Voices: Immigration, Op. Cit. ; Rhue, Lauren. Racial Influence on
Automated Perceptions of Emotions. Disponible en: https://papers.ssrn.com/sol3/papers.cfm?abstract y_id=3281765
85Algorithm Watch. UN: Protect Rights in Welfare Systems’ Tech Overhaul. Disponible en: https://algorithmwatch.org/
en/joint-press-release-un-special-rapporteur-report/; Mijente, Just Futures Law, & No Border Wall Coalition. Op. Cit;
Human Rights Council. Racial discrimination and emerging digital technologies: a human rights analysis, Report of the Special

Rapporteur on contemporary forms of racism, racial discrimination, xenophobia and related intolerance. A/HRC/44/57.18
de junio de 2020. Péarr. 39, 40.




Los algoritmos finalmente son creados por seres humanos, quienes asignan ciertos valores
a datos especificos de acuerdo con sus consideraciones subjetivas y con politicas que en si
puedenserdiscriminatorias,lo que conlleva a que las herramientas reflejenlos mismos sesgos
de su creadorsé y conduzcan a la creacién de perfiles raciales y étnicos®’. Asi pues, la falta
de objetividad y los mdiltiples sesgos que presentan este tipo de herramientas tecnoldgicas
estarian generando un fenédmeno de “clasificacion de las personas migrantes” de acuerdo a
sus caracteristicas fisicas o sociales que determinarian la decisién de permitir o rechazar su
entrada a un territorio, asi como la posibilidad de acceder o no, a mecanismos de proteccion
internacional, todo esto, fundamentado en estereotipos replicados en los algoritmos de este
tipo de tecnologias®s.

Al respecto, la Relatora Especial sobre las formas contemporaneas de racismo ha
identificado que, en el ambito de las “fronteras digitales”, la tecnologia es usada como una
herramienta paralela para reforzar regimenes que segregan la movilidad humana de forma
sistematica, en razén a la nacionalidad y otras categorias sociales, afectando de forma
especial a grupos poblacionales histéricamente discriminados8®. Ademés, ha expresado
que, el uso de inteligencia artificial presenta un preocupante tratamiento de datos sesgados
que contribuyen a multiples formas de vulneracién a los derechos humanos en razén a
las decisiones discriminatorias que este tipo de tecnologia puede tomar, debido al riesgo
inherente de reflejar los prejuicios raciales del programador®°.

3.2. Derecho a la privacidad

Las tecnologias de vigilancia adoptadas por parte de los Estados para afrontar y regular
los flujos de movilidad humana permiten que entidades gubernamentales e incluso empresas
privadas puedan recopilar informacién personal sin previa autorizacién de su titular®?, lo cual
genera vulneraciones a los derechos a la privacidad.

86Molnar, Petra, European Digital Rights (EDRI) and Refugee Lab, 2020, Op, Cit. Pag. 11.

87Asamblea General Naciones Unidas. Informe de la Relatora Especial sobre las formas contemporéneas de racismo,
discriminacion racial, xenofobia y formas conexas de intolerancia, 10 de noviembre de 2020. A/75/590. Parr. 22.

88|bid.

89Asamblea General Naciones Unidas. Informe de la Relatora Especial sobre las formas contemporéneas de racismo,
discriminacién racial, xenofobia y formas conexas de intolerancia, 10 de noviembre de 2020. A/75/590. Parr. 8,11y 31.
90Asamblea General Naciones Unidas. El derecho a la privacidad en la era digital, Informe de la Alta Comisionada de las
Naciones Unidas para los Derechos Humanos, 13 de septiembre de 2021. A/HRC/48/31. Parr. 19, 24, 31, 45, 57 y 59.
9"Medium. Zupancic, Marissa. March 16, 2021. Op-Ed: The Dangers of Emerging Surveillance Technology in Immigration and
Beyond. Disponible en: https://medium.com/una-nca-snapshots/op-ed-the-dangers-of-emerging-surveillance-technology-
in-immigration-and-beyond-726133826f18.




En el caso del empleo de la inteligencia artificial, su sélo uso puede generar injerencias
arbitrarias al derecho a la privacidad porque estos sistemas se encargan de recopilar,
almacenar y tratar datos personales a gran escala®2. Las personas que son objeto de este
tipo de tecnologias son susceptibles a la venta de sus datos sin autorizacién®3. Ademas, las
fallas técnicas que estas tecnologias pueden presentar incertidumbre sobre la reserva y
tratamiento de los datos recopilados?4, falta de claridad en politicas de privacidad, y falta de
sistemas de seguridad de almacenamiento de datos adecuados, lo que permite filtraciones,
etc.

Estas tecnologias regularmente se implementan sin el consentimiento informado de las
personas en contextos de movilidad humana, aun cuando representan riesgos inherentes
para la privacidad. Las herramientas tecnolédgicas recopilan y almacenan datos personales
altamente sensibles, como ocurre en el caso de las tecnologias biométricas®5, pero es
necesario evaluar la existencia de politicas y sistemas de proteccién de datos adecuados
para evitar la filtracién o mal uso de estos. Al respecto, la Relatora Especial sobre las formas
contemporéneas de racismo ha establecido que la recopilacion de datos de personas
refugiadas y migrantes “entrafia la posibilidad de que se vulnere de manera significativa
la privacidad (..) y suscita preocupaciones en materia de derechos humanos” (énfasis
agregado)®6.

Por otra parte, estas consideraciones en materia de privacidad cobran una relevancia
mayor al tratarse de personas en condicién de vulnerabilidad. Muchas de las tecnologias aqui
resefiadas se implementan sin ningln tipo de consentimiento de las personas involucradas.
En otros casos, un consentimiento formal puede no tratarse de consentimiento informado;
por falta de informacién adecuada sobre los alcances de los datos solicitados y el uso que se
les dara, como por ausencia de una opcidn real al momento de consentir formalmente el uso
de sus datos, como por ejemplo la exigencia de uso de datos biométricos para acceder a un
sistema de proteccién internacional o de ayuda humanitaria. Lo anterior, sin tomar en cuenta
las vulnerabilidades diferenciadas que puedan presentar las personas en razén de barreras
de idioma, edad, nivel de escolarizacion y similares para comprender el uso que se les dard a
sus datos.

92Asamblea General Naciones Unidas. El derecho a la privacidad en la era digital, Informe de la Alta Comisionada de las
Naciones Unidas para los Derechos Humanos, 13 de septiembre de 2021. A/HRC/48/31. Parr. 12, 13 y 14, Cfr. General
Assembly United Nations. The practical application of the Guiding Principles on Business and Human Rights to the activities
of technology companies, Report of the Office of the United Nations High Commissioner for Human Rights. 21 April 2022.
A/HRC/50/56. Par. 37.

93Migration Policy Institute. Greenfield, Carlyn, March 11, 2020. Op. Cit.

94Mijente, Just Futures Law, & No Border Wall Coalition. Op. Cit.

95Medium. Zupancic, Marissa. March 16, 2021. Op. Cit.

96Asamblea General Naciones Unidas. Informe de la Relatora Especial sobre las formas contemporéneas de racismo,
discriminacién racial, xenofobia y formas conexas de intolerancia, 10 de noviembre de 2020. A/75/590. Parr. 11.
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Ante el riesgo que implican las nuevas tecnologias para el derecho a la privacidad, la
Relatora Especial sobre las formas contemporéneas de racismo ha elaborado las siguientes
recomendaciones:

(i) adoptar medidas que permitan a los refugiados, migrantes y apatridas tener control sobre
la forma en que se comparten sus datos®7,

(i) implementar acciones que eviten la experimentacion tecnolégica que limite el derecho a
manifestar el consentimiento libre e informado?®8;

(i) evitar el intercambio transnacional de datos biométricos a fin de evitar actos de
discriminacion y vulneraciones al derecho a la privacidad®®,

(iv) adoptary reforzar los marcos normativos que regulan el uso de las tecnologias digitales en
el control de la migracién de conformidad con las obligaciones internacionales de derechos
humanos109;

(v) limitar la adquisicién, uso o transferencia de tecnologias de vigilancia para el control
de fronteras hasta que existan reglas claras en sobre estas herramientas a la luz de los
parametros de derechos humanos0t,

(vi) suspender el uso de la “tecnologia de reconocimiento biométrico a distancia” en espacios
publicos hasta que se demuestre la existencia de salvaguardas al derecho a la privacidad y
proteccién de datos personales?02.

Con anterioridad a estas recomendaciones, se conocid, por ejemplo, el uso de escaneo de
iris para dar asistencia humanitaria a personas refugiadas en Jordania desde el afio 2016, sin
salvaguardas adecuados sobre los bases de datos™03.

97Asamblea General Naciones Unidas. Informe de la Relatora Especial sobre las formas contemporéneas de racismo,
discriminacién racial, xenofobia y formas conexas de intolerancia, 10 de noviembre de 2020. A/75/590. Parr. 23,

98|bid. Parr. 38.

99\bid. Parr. 47.

100|bid. Parr. 57.

101lbid. Parr. 58. b.

102Asamblea General Naciones Unidas. El derecho a la privacidad en la era digital, Informe de la Alta Comisionada de las
Naciones Unidas para los Derechos Humanos, 13 de septiembre de 2021. A/HRC/48/31. Parr.59.d y e.

103Programa Mundial de Alimentos. EIl PMA utiliza el escaneo del iris para asistir a los refugiados sirios en Jordania. 16
de febrero 2016. Disponible en: https://es.wfp.org/noticias/el-pma-utiliza-el-escaneo-del-iris-para-asistir-los-refugiados-

sirios-en-jordania




3.3. Acceso a la Justicia y Debido Proceso

La recopilacién de informacién mediante las tecnologias de vigilancia implementadas con las
actuales politicas de control migratorio, incluyen procesos que desconocen abiertamente
el derecho al acceso a la justicia y el debido proceso. Se ha identificado que las personas
desconocen los motivos o informacién que conllevan a los algoritmos de la tecnologia
predictiva a tomar una decision de rechazo de ingreso, denegacién de documentacion de
viaje o visa o incluso la realizacién de perfilamientos de “alto riesgo”. Ademas, al ser decisiones
tomadas por sistemas tecnolégicos opacos, las personas migrantes no saben cémo apelar
este tipo de decisiones ni qué organismos las supervisan, y, por consiguiente, hay una falta de
procedimientos claros y accesibles para apelar las decisiones04.

Al respecto, la Relatora Especial sobre las formas contemporaneas de racismo ha sefalado
que, el uso de nuevas tecnologias e inteligencia artificial debe estar regulado por los
principios de legalidad, legitimidad, necesidad, proporcionalidad y rendiciéon de cuentas?05.
Especificamente, la Relatora observé que, los Estados que implementen el uso de las
tecnologias en el &mbito migratorio, tienen el deber de asegurar una completa rendicién de
cuentas mediante sistemas auditables e independientes que permitan analizar los resultados
y efectos derivados del uso de estas herramientas?06.

En adiciéon, y a modo de ejemplo, el Programa de Admision de Refugiados de Estados Unidos
(USRAP por su sigla en inglés) realiza, en multiples etapas del proceso, verificaciones
biométricas y biograficas en sus evaluaciones, incluso inmediatamente después de la
entrevista preliminar del Centro de Apoyo para el Reasentamiento (RSC por sus siglas en
inglés), antes de la partida de un refugiado a los Estados Unidos y al llegar al pais en un puerto
de entrada. Algunos de los controles biogréficos realizados por los RSC son: Sistema de
Apoyo y Vigilancia Consular de DOS (CLASS por sus siglas en inglés); Opinién Consultiva de
Seguridad (SAO por sus siglas en inglés); Verificacion Interinstitucional (IAC por sus siglas
en inglés); Verificacién de huellas dactilares del FBI a través de la identificacion de préxima
generacion; Sistema de Identificacion Biométrica Automatizado del DHS (IDENT por sus
siglas en inglés); y Sistema de Identificacién Biométrica Autorizada de la Agencia Forense y
Biométrica de Defensa del DOD (ABIS por sus siglas en inglés)107.

104Migration Policy Institute. Greenfield, Carlyn, March 11, 2020. Op. Cit.

105Asamblea General Naciones Unidas. El derecho a la privacidad en la era digital, Informe de la Alta Comisionada de las
Naciones Unidas para los Derechos Humanos, 13 de septiembre de 2021. A/HRC/48/31. Pérr. 38.

106 Asamblea General Naciones Unidas. Informe de la Relatora Especial sobre las formas contemporéneas de racismo,
discriminacion racial, xenofobia y formas conexas de intolerancia, 10 de noviembre de 2020. A/75/590. Parr. 58.c.

107U.8. Citizenship and Inmigration Services. Refugee Processing and Security Screening. Disponible en: https://www.uscis.
gov/humanitarian/refugees-and-asylum/refugees/refugee-processing-and-security-screening
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El 29 de marzo de 2022, el Departamento de Seguridad Nacional de los Estados Unidos
(DHS, por sus siglas eninglés) y la Oficina Ejecutiva de Revision de Inmigracién emitieron una
regla final provisional con solicitud de comentarios'°8limitando la capacidad de los solicitantes
de refugio para representarse a si mismo adecuadamente, encontrar representacién legal
y presentar su solicitud de asilo. Por el contrario, agiliza los procedimientos de deportacién
que ocurren cuando las solicitudes no son otorgadas?°9.

4. Uso de tecnologias de vigilancia en paises de la region

Desde el 2013, Estados Unidos cuenta con acuerdos de cooperacién no vinculantes con
paises como México™°, Guatemala'!, Honduras? y El Salvador'3. En el caso de México,
dicho acuerdo fue actualizado'4 el ano 2017. Estos acuerdos tienen forma de memorandos,
y permiten el intercambio transfronterizo de datos biométricos y otros datos personales de
las personas migrantes entre los Estados.

108Federal Register. Procedures for Credible Fear Screening and Consideration of Asylum, Withholding of Removal,
and CAT Protection Claims by Asylum Officers. 29 de marzo de 2022. Disponible en: https:/www.federalregister.
gov/documents/2022/03/29/2022-06148/procedures-for-credible-fear-screening-and-consideration-of-asylum-
withholding-of-removal-and-cat

109Southern Poverty Law Center. SPLC urges revisions to federal rule that denies due process rights to asylum seekers. 7
de junio de 2022. Disponible en: https://www.splcenter.org/news/2022/06/07 /new-immigration-rule-denies-due-process
10Secretaria de Gobernacién de los Estados Unidos Mexicanos & Departamento de Seguridad Nacional de los Estados
Unidos de América. Memorandum de cooperacién entre Secretaria de Gobernacién de los Estados Unidos Mexicanos &
Departamento de Seguridad Nacional de los Estados Unidos de América. 17 de abril de 2013. Disponible en: https://r3d.mx/
wp-content/uploads/MOC-2013.pdf

"Ministerio del Interior de la Replblica de Guatemala & Departamento de Seguridad Nacional de los Estados Unidos de
América. Memoréandum de cooperacién entre el Ministerio del Interior de la RepUblica de Guatemala & Departamento de
Seguridad Nacional de los Estados Unidos de América. 9 de julio de 2014. Disponible en: https://immigrationlitigation.org/
wp-content/uploads/2022/10/IARC-ICE.pdf#page=34

"2Departamento de Seguridad Nacional de los Estados Unidos de América & la Policia Nacional de la Republica de
Honduras. Memoréndum de cooperacién entre el Departamento de Seguridad Nacional de los Estados Unidos de América
& la Policia Nacional de la Republica de Honduras. 2014; Departamento de Seguridad Nacional de los Estados Unidos de
América, el Servicio de Control de Inmigracién y Aduanas de los Estados Unidos & la Policia Nacional de la Republica de
Honduras. Memoréndum de cooperacién entre Departamento de Seguridad Nacional de los Estados Unidos de América
& la Policfa Nacional de la Republica de Honduras. Memoréndum de cooperacién entre el Departamento de Seguridad
Nacional de los Estados Unidos de América & la Policia Nacional de la Repuiblica de Honduras; Departamento de Seguridad
Nacional de los Estados Unidos de América, el Servicio de Control de Inmigracién y Aduanas de los Estados Unidos & la
Policia Nacional de la Republica de Honduras sobre los procesos e intercambio de informacién de personas hondurefias
repatriadas a la RepUblica de Honduras. 9 y 15 de julio de 2019. Ambos disponibles en: https://immigrationlitigation.org/wp-
content/uploads/2022/10/IARC-ICE.pdf#page=13.

13Departamento de Seguridad Nacional de los Estados Unidos de América & la Policia Nacional Civil de la Republica de El
Salvador. Memoréandum de cooperacién entre el Departamento de Seguridad Nacional de los Estados Unidos de América
& la Policfa Nacional Civil de la Republica de El Salvador sobre el proceso e intercambio de informacién de personas
salvadorefas repatriadas a El Salvador. 14 de mayo de 2014. Disponible en: https://immigrationlitigation.org/wp-content/
uploads/2022/10/IARC-ICE.pdf#page=6

4Secretaria de Gobernacién de los Estados Unidos Mexicanos & Departamento de Seguridad Nacional de los Estados

Unidos de América. Declaraciéon de cooperacién entre la Secretaria de Gobernacién de los Estados Unidos Mexicanos
& Departamento de Seguridad Nacional de los Estados Unidos de América sobre intercambio de informacién biométrica
migratoria. 18 de enero de 2017. Disponible en: https://r3d.mx/wp-content/uploads/SOC-2017.pdf
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A continuacion, algunos ejemplos de cémo tecnologias de vigilancia son utilizadas en la regién
en los procesos migratorios:

4 1. Estados Unidos

La actual administraciéon del presidente Biden enfatiza una necesidad de modernizar los
mecanismos de control fronterizo existentes por medio del uso de tecnologias emergentes,
las cuales contribuirian a la creacion de una “frontera o muro inteligente” en el limite con
México™5; no obstante, el uso de tecnologias para externalizar y securitizar su frontera
con México no es un fenédmeno nuevo sino ha sido caracteristico de su politica migratoria
durante las Ultimas décadas. Este sistema se caracteriza por herramientas tecnolégicas de
vigilancia en las fronteras y en territorio nacional y crea diversas preocupaciones en materia
de privacidad, no discriminacién y acceso a la justicia.

Elsistema que actualmente fortalece Estados Unidos, se conforma por distintas herramientas
tecnolégicas como: drones, torres de vigilancia, cdmaras de alto alcance y con sistemas
infrarrojo, escéneres para la recoleccion de informacién biométrica, sistemas predictivos
como es el caso de “Future Attribute Screening Technology” (FAST por sus siglas en inglés),
un sistema de deteccién de comportamientos considerados “inusuales o mal intencionados
por parte del examinado™6, monitores GPS, entre otras. Estados Unidos también cuenta con
acuerdos de cooperacion e intercambio de datos con los paises fronterizos de México y
Canadé con el objetivo de fortalecer su sistema de inmigracion.

Por una parte, el uso de tecnologias de vigilancia en la frontera Estados Unidos-México
entrafa graves riesgos para los derechos humanos de las personas migrantes y genera un
aumento del transito de personas migrantes por rutas mas peligrosas a las comidnmente
conocidas, precisamente por el temor de ser detectados por las tecnologias de vigilancia
masiva instaladas a lo largo de la frontera’8. Esto conlleva a un incremento en la tasa de
mortalidad en la frontera, particularmente las zonas desérticas™®.

115The White House. Fact Sheet: President Biden Sends Immigration Billto Congress as Part of His Commitment to Modernize
our Immigration System. Disponible en: https://www.whitehouse.gov/briefing-room/statements-releases/2021/01/20/
fact-sheet-president-biden-sends-immigration-bill-to-congress-as-part-of-his-commitment-to-modernize-our-immigration-
system/.

6Homeland Security. DHS Science and Technology Directorate, Future Attribute Screening Technology. Disponible
en: https://www.dhs.gov/sites/default/files/publications/Future%20Attribute%20Screening%20Technology-FAST.pdf;
Migration Policy Institute. Greenfield, Carlyn, March 11, 2020. Op. Cit,; The New York Times. Nixon, Ron. Op. Cit.
17Migration Policy Institute. Greenfield, Carlyn, March 11,2020. Op. Cit.

"8Medium. Zupancic, Marissa. March 16, 2021.0p. Cit.

19Human Rights Council. Racial and Xenophobic discrimination and the use of digital technologies in border and immigration
enforcement. Doc. ONU A/HRC/48/76. 22 de septiembre de 2021. Parr. 38, 47 y 54.
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Asimismo, desde el 2016, el Departamento de Seguridad Nacional de los Estados Unidos (DHS,
por sus siglas en inglés) inicié un proyecto para construir un repositorio biométrico y base
de datos capaz de agregar, conectar y comparar informacién biométrica como imagenes de
reconocimiento facial, ADN, iris, huellas dactilares y voz de mas de 270 millones de personas.
Entre las agencias que compartirdn informacion con esta plataforma se encuentran el
Servicio de Inmigracién y Aduanas (ICE, por sus siglas en inglés) y la Oficina de Aduanas y
Proteccién Fronteriza de Estados Unidos (CBP, por sus siglas en inglés)120. Organizaciones
de la sociedad civil han advertido que este proyecto permitira a las autoridades migratorias
aumentar las deportaciones, arrestos y detencién de personas migrantes y, sobre todo,
incrementar la capacidad del “muro o frontera inteligente” que esté disefiando Estados
Unidos121.

Adicionalmente, el DHS ha comenzado a utilizar inteligencia artificial para obtener informacién
de las redes sociales de personas, de sus direcciones IP, identificadores de publicidad, entre
otros temas relacionados con su teléfono y uso de Internet'22. Este monitoreo del programa
llamado Babel X aplica no solo para personas migrantes o refugiadas, pero también para las
personas que estan solicitando proteccién internacional. La informaciéon recogida de Babel
serd guardada y utilizada en apoyo del CBP123,

El CBP también ha planeado instalar varias torres de vigilancia, que pueden seguir objetivos
hasta 12 km y estén controladas por inteligencia artificial (hay varias en estados como
Arizona) y expandirse hacia la frontera con México’24. Varias de las torres se encuentran en
lugares poblados y urbanos, més no lo que podria creerse que Unicamente estén en partes
rurales?2s.

Otro de los programas de vigilancia que han denunciado organizaciones de la sociedad civil
por vulnerar los derechos de las personas migrantes en Estados Unidos es la aplicacion de
SmartLink.

120Mijente, Just Futures Law and Immigrant Defense Project. HART Attack: How DHS’s massive biometrics database will
supercharge surveillance and threaten rights. Disponible en: https://justfutureslaw.org/wp-content/uploads/2022/05/
HART-Attack.pdf

121|bid, Pag. 8.

122Vice. Homeland Security Uses Al Tool to Analyze Social Media of U.S. Citizens and Refugees. 17 de marzo de 2023.
Disponible  en:  https://www.vice.com/en/article/m7bge3/dhs-uses-ai-tool-babel-x-babel-street-social-media-citizens-
refugees

123Vice. Homeland Security Uses Al Tool to Analyze Social Media of U.S. Citizens and Refugees. 17 de marzo de 2023.
Disponible  en:  https://www.vice.com/en/article/m7bge3/dhs-uses-ai-tool-babel-x-babel-street-social-media-citizens-
refugees

124EFF. CBP Is Expanding Its Surveillance Tower Program at the U.S.-México Border-And We “re Mapping It. 20 de marzo de
2023. Disponible en: https://www.eff.org/deeplinks/2023/03/cbp-expanding-its-surveillance-tower-program-us-mexico-
border-and-were-mapping-it

125EFF. CBP Is Expanding Its Surveillance Tower Program at the U.S.-México Border-And We “re Mapping It. 20 de marzo de
2023. Disponible en: https://www.eff.org/deeplinks/2023/03/cbp-expanding-its-surveillance-tower-program-us-mexico-
border-and-were-mapping-it
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Esta aplicacién hace parte de las herramientas tecnoldgicas que utiliza el ICE para vigilar a las
personas migrantes que han salido de los centros de detencién y hacen parte del Programa
de Supervision Intensiva (ISAP, por sus siglas en inglés) del programa de Alternativas a la
Detencién (ATD, por sus siglas eninglés). A abril de 2022, existian més de 227.000 personas
bajo vigilancia del ISAP. Smartlink es instalado enlos celulares de las personas que hacen parte
del ISAP; con esta aplicacion las autoridades migratorias pueden monitorear y rastrear a las
personas migrantes 24x7. También es posible que tengan acceso a la informacién personal
que tiene almacenada en sus celulares26.

En abril de 2022, |las organizaciones Just Futures Law, Mijente, and Community Justice
Exchange presentaron una demanda en contra del ICE por la vulneracion del derecho a
la privacidad de las personas que hacen parte del ISAP. Las organizaciones demandantes
solicitaron a ICE que informara sobre qué informacién esta recolectado, cémo esta utilizando
la informacién y que agencias del gobierno o empresas estan operando la tecnologia®7.

Asi también, en 2023 varias de las organizaciones de la sociedad civil observaron que
los acuerdos de bilaterales de transferencia de informaciéon han abierto la puerta a la
criminalizacién, la discriminacion y la vigilancia de personas que muchas veces se encuentra
en situacion de vulnerabilidad’28. Access Now, junto con mas de 20 organizaciones llaman
la atencién respecto de el acuerdo no vinculante entre Mexico y Estados Unidos firmado
el 2013, al igual que los que tienen Guatemala, Honduras y El Salvador con Estados Unidos,
firmado en el 2014 que periten intercambiar datos biométricos y otros personales de manera
transfronteriza’?9. Sin embargo, no es posible una rendicién de cuentas por parte de los
estados, debido allenguae ambiguo, el hecho de que no son vinculantes y en general la falta de
transparencia respecto de lo que hacen estos paises, quienes no dan una respuesta cuando
se pide la respectiva informacion.

126 African Bureau for Immigration and Social Affairs (ABISA), Boston Immigration Justice and Accountability Network
(BIJAN), Community Justice Exchange, Detention Watch Network, Envision Freedom Fund, Freedom for Immigrants et al,
Rastreo y Captura. Experiencias de las prisiones digitales de ICE. Disponible en: https://notechforice.com/wp-content/
uploads/2022/05/TrackedTrapped_Spanish.pdf

127Time. Aguilera, Jasmine. April 18, 2022, U.S. Officials Deploy Technology to Track More Than 200,000 Immigrants,
Triggering a New Privacy Lawsuit. Disponible en: https://time.com/6167467/immigrant-tracking-ice-technology-data/

128 Access Now. Pronunciamiento conjunto: México, Guatemala, Honduras, El Salvador y Estados Unidos deben terminar
sus acuerdos para el intercambio transfronterizo de datos biométricos de personas migrantes. 23 de marzo de 2023.
Disponible en: https://www.accessnow.org/press-release/pronunciamiento-terminar-acuerdos-biometricos-migrantes/
129Access Now. Pronunciamiento conjunto: México, Guatemala, Honduras, El Salvador y Estados Unidos deben terminar
sus acuerdos para el intercambio transfronterizo de datos biométricos de personas migrantes. 23 de marzo de 2023.
Disponible en: https://www.accessnow.org/press-release/pronunciamiento-terminar-acuerdos-biometricos-migrantes/




Asimismo, Access Now evidencia un desbalance en la -colaboracidn- entre los estados de
México, El Salvador, Guatemala y Honduras con Estados Unidos, debido a que los datos
que se han intercambiado en el marco de los respectivos acuerdos son de personas de
Latinoamérica hacia Estados Unidos, mas no de personas estadounidenses?°. Los acuerdos
podrian dar a entender que se puede recoger datos de una vasta cantidad de personas; por
ejemplo, en el acuerdo con El Salvador se podria entender que se permite la vigilancia de
personas que ni siquiera son migrantes, porque contempla la informacién de personas que
estarian planeando viajar sin autorizacion hacia Estados Unidos™3.

4.2 México

México cuenta con tres plataformas para el control, revision y verificacién migratoria. El
Sistema Integral de Operacion Migratoria (SIOM), creado en 2004, almacena los registros
de entrada, datos personales, documento de identificacién, y la condicién de estancia de
las personas que ingresan a México™2. Luego se cred en 2006 el SICATE, plataforma que
registra los eventos de detencién de personas extranjeras en las Estaciones Migratorias y
Estancias Provisionales del Instituto Nacional de Migracion, y en 2010 se cred el SETRAM,
plataforma para los trémites de regularizaciéon migratoria. Todas estas plataformas recopilan
y almacenan informacién biométrica que se comparte entre el Instituto Nacional de Migracién
(INM) y otras agencias gubernamentales mexicanas y extranjeras?33.

Entre las herramientas que utiliza el INM para recopilar datos biométricos se encuentra el
escéaner de huellas digitales, el reconocimiento facial y del iris de las personas que ingresan
al pais?®4. Organizaciones de la sociedad civil han evidenciado probleméticas como la
recopilaciéon de datos sensibles sin autorizacién y falta de un marco normativo adecuado
para sustentar estas practicas’3s.

180Access Now. Alerta migrante: tus datos biométricos pueden estar siendo intercambiados con EEUU. 17 de marzo de
2023. Disponible en: https://www.accessnow.org/acuerdos-datos-biometricos-migrantes/

131Access Now. Alerta migrante: tus datos biométricos pueden estar siendo intercambiados con EEUU. 17 de marzo de
2023. Disponible en: https://www.accessnow.org/acuerdos-datos-biometricos-migrantes/

132G obierno de México. Aviso de Privacidad Integral Registro de Flujo Migratorio Sistema Integral de Operacién Migratoria
(SIOM). Disponible en: https://www.inm.gob.mx/gobmx/word/index.php/aviso-de-privacidad-siom/

133Comision Mexicana de Defensa y Promocién de los Derechos Humanos (CMDPDH). Informe 2020. Fronteras Invisibles
de México: Alertas migratorias, suimpacto en los derechos humanos de personas migrantes y con necesidad de proteccién
internacional. Pag. 25-29. Disponible en: https:/www.cmdpdh.org/publicaciones-pdf/cmdpdh-fronteras-invisibles-de-
mexico.pdf

134R3D Red en Defensa de los Derechos Digitales. La Frontera en el Cuerpo: Registro Biométrico en el Contexto Migratorio.
Disponible en:  https://r3d.mx/2020/01/28/la-frontera-en-el-cuerpo-registro-biometrico-en-el-contexto-migratorio/;
American Magazine Industrial. México Refuerza Fronteras con Tecnologia Biométrica de SITA. Disponible en: https://www.

americanindustrialmagazine.com/blogs/tecnologia/mexico-refuerza-fronteras-con-tecnologia-biometrica-de-sita
135R3D Red en Defensa de los Derechos Digitales. Op. Cit.




Una investigacién realizada por el Washington Post revelé que, en 2018, funcionarios del
Departamento de Seguridad Nacional de Estados Unidos (DHS, por sus siglas en inglés)
instalaron herramientas para recolectar datos biométricos de personas migrantes en
terminales de transporte en México. También, se descubrié que en virtud de un programa
bilateral de datos biométricos creado desde 2012, México compartié a Estados Unidos los
datos de mas de 30.000 personas migrantes detenidas en Tapachula, Chiapas e Iztapalapa
y CDMX136,

Por otro lado, organizaciones de la sociedad civil han llamado la atencién del uso de las
plataformas control, revisiéon y verificacion migratoria para la generaciéon de alertas
migratorias’®’ . Estas alertas son un mecanismo de control migratorio y son un “aviso que se
genera por la coincidencia de personas o documentos registrados en las listas de control
migratorio”38. Con la generacién de estas alertas, las personas son clasificadas - sin un
criterio claro- en un nivel de riesgo de seguridad alto, medio o bajo3°.

Como lo ha documentado la Comisién Mexicana de Defensa y Promocién de Derechos
Humanos (CMDPDH), la actual regulaciéon de las alertas migratorias es confusa y poco
transparente, y genera afectaciones al derecho a solicitar y recibir asilo, al principio de no
devolucidn, a las garantias del debido proceso, a la libertad personal, entre otros derechos.
En particular, dicha organizacién ha evidenciado cémo la generacién de alertas migratorias
puede incidir en la revocacion de la condicion de persona refugiada u otras medidas de
proteccién internacional brindadas?49, y cémo existe una tendencia por parte del sistema a
generar alertas migratorias en contra de personas de nacionalidades especificas’41.

Hoy en dia, usar redes sociales, como chats grupales o aplicaciones de mensajes son utilizaos
por personas migrantes para poder viajar. Es por esto que autoridades del INM se han
infiltrado en dichas aplicaciones y grupos para poder conseguir las rutas de las caravanas, al
igual que el nimero de personas que van a transitar por alli para buscarlas y detenerlas42,

136The Washington Post. Partlow, Joshua and Miroff, Nick, April 6, 2018. U.S. gathers data on migrants deep in Mexico,
a sensitive program Trump’s rhetoric could put at risk. Disponible en: https://www.washingtonpost.com/world/
national-security/us-gathers-data-on-migrants-deep-in-mexico-a-sensitive-program-trumps-rhetoric-could-put-at-
risk/2018/04/06/31a8605a-38f3-11e8-b57c-9445cc4dfabe_story.html
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4.3 Canada

Canada ha implementado la recoleccion de datos biométricos, sensores viales instalados
en zonas remotas como mecanismo para evitar las rutas clandestinas, camaras y drones43
, algoritmos para dar respuesta a solicitudes de asilo'#4 y viene analizando la posibilidad de
incluir otras herramientas de inteligencia artificial como robots capaces de desemperiar la
labor de un agente migratorio45.

Defensores de derechos humanos han catalogado estas herramientas como peligrosas
para los derechos de las personas en situacién de movilidad humana, asimismo han resaltado
cémo los riesgos para los derechos humanos se incrementan ante los vacios legales que
existen sobre su uso’6é. Frente a la ausencia de una regulacién de estas tecnologias, algunas
investigaciones han encontrado que Canadé no cuenta con un sistema que permita conocer
la forma en que funcionan las herramientas, ni tampoco existe informacién publica sobre los
errores y sesgos que pueden tener los sistemas predictivos™7.

4.4 Panama

Desde el afio 2017 Panamé coopera con Estados Unidos en cuanto a registros de datos
biométricos de personas en movilidad. En aquél entonces la Embajada de Estados Unidos
en Panama celebraba que “La recopilacion e intercambio de informacién biométrica de
individuos potencialmente peligrosos es uno de los pilares de la cooperacién entre Panamay
Estados Unidos en materia de seguridad”48.
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El Vicepresidente de los Estados Unidos Mike Pence, durante una visita al pais en agosto
de ese afo, sefialé que Panama tiene un sistema de gestion de fronteras de vanguardia que
incluye un programa de captura biométrica llamado BITMAP, para viajeros de alta amenaza;
usando este programa, Panama capturd y compartié un mas registros que el resto del mundo
combinado con Estados Unidos'49.

Desde elafio 2021Panamaintensificé elintercambio de informacién ante flujos migratorios con
Costa Rica y Colombia, permitiendo conocer posiblemente cuantas personas puedan estar
intentando ingresar a la zona del Darién, en Panama?’s°. En abril de 2022, Panama y Estados
Unidos anunciaron una Carta de Entendimiento sobre Gestién Migratoria y Proteccion a
Migrantes's1, el que permitiria mantener el intercambio de datos de manera activa con el
objeto de tomar medidas sobre quienes llegan a la frontera de ambos paises; sin embargo, el
contenido de dicho acuerdo bilateral no ha sido puesto a disposicion de conocimiento publico.

Elacuerdobilateralde Panama con Estados Unidostiene granimportancia, pueslainformacion
intercambiada entre ambos paises permite alaadministracion de Bidenimplementar el sistema
de parole humanitario para personas nacionales de Venezuela, Haiti, Cuba y Nicaragua. El
cual, tiene como causal de ineligibilidad el haber cruzado irregularmente la frontera mexicana
o panamefia con posterioridad a la fecha de anuncio del proceso (para venezolanos, después
del 19 de octubre de 2022; para cubanos, haitianos y nicaraglienses, después del 9 de enero
de 2023)152.

Panamé cuenta con Estaciones de Recepcién Migratoria (ERM) que estén situadas en las
fronteras sur (Colombia) y norte (Costa Rica) de Panama. Allise les toma los datos biométricos
a las personas migrantes en transito, lo que permite a Panama contabilizarles: 248.284 en
el 2022 - una cifra sin parangén - 133.726 en el 2021 y 30.055 de 2016153; en el primer
trimestre del 2023 se registraron 78.585 cruces de personas’54.
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yoemigro.com/panama-lidera-la-region-en-registros-biometricos/

180Semanario Universidad. Costa Rica, Colombia y Panama intensifican intercambio de informacién ante flujos migratorios.
20 de agostos de 2021. Disponible en: https://semanariouniversidad.com/pais/costa-rica-colombia-y-panama-intensifican-
intercambio-de-informacion-ante-flujos-migratorios/

151Departamento de Estado de EE.UU. Oficina del Portavoz. Declaracién del Secretario Antony J. Blinken. 19 de abril de 2022.
Disponible  en: https://www.state.gov/translations/spanish/los-estados-unidos-y-panama-avanzan-en-la-cooperacion-
migratoria/

152U.8. Citizenship and Inmigration Services. Procesos para Cubanos, Haitianos, Nicaraglienses y Venezolanos. Disponible
en: https://www.uscis.gov/es/CHNV
183https://revistasumma.com/onu-gravemente-preocupada-por-las-condiciones-de-los-migrantes-en-panama/

154DW. Panama registra cruce de casi 80.000 migrantes irregulares por Darién. 27 de marzo de 2023. Disponible en: https://
www.dw.com/es/panam%C3%A1-registra-cruce-de-casi-80000-migrantes-irregulares-por-dari%C3%A9n/a-65129359




5. Conclusién

En los dltimos afios ha ocurrido un crecimiento significativo en la implementacién y uso
de tecnologias de vigilancia para el control migratorio, que, bajo el contexto actual de
criminalizacién de la movilidad y externalizaciéon de fronteras generan afectaciones a los
derechos de las personas en situacién de movilidad humana, potenciando la criminalizacion,
la discriminacion y la vigilancia de esta poblacién muchas veces vulnerable’ss. Principalmente,
estas afectaciones se relacionan con vulneraciones al derecho a la privacidad, derecho ala
igualdad y no discriminacién, derecho al debido proceso y acceso a la justicia, entre otras.
Los ejemplos y casos analizados en este informe solo son una demostracion de los riesgos
que suponen a la movilidad regional el uso de tecnologia de vigilancia sin un control normativo,
que permita verificar suimpacto real en los derechos de las personas.

Porlotanto,y enconcordancia conlo sefalado por elanterior relator especial delas Naciones
Unidas sobrelalibertad de opiniény de expresion, David Kaye'56, en suinforme sobre vigilancia
y derechos humanos donde sugiere la suspension inmediata de la venta, la transferencia y el
uso de sistemas de vigilancia hasta que se establezcan los correspondientes marcos legales
que se respeten los derechos humanos?s7. Es necesario que los Estados, en cumplimiento de
sus obligacionesinternacionales cesen enlaimplementacion de los acuerdos de cooperacion,
mientras no se cumplan con las salvaguardas necesarias para garantizar el respeto a los
derechos humanos de las personas migrantes.
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